Procedura postepowania w przypadku naruszenia ochrony danych osobowych

Od 25 maja 2018 r. administrator ochrony danych ma obowigzek zgtaszania wszelkich
naruszen bezpieczenstwa danych osobowych w czasie do 72 godzin od naruszenia,
bezposrednio do wtasciwego organu nadzoru — Prezesa UODO (art. 33 RODO). Poznaj
wewnetrzne elementy postepowania w przypadku naruszenia danych osobowych.

Krok 1. Okreslenie, jakie zdarzenia mogg stanowié¢ naruszenia ochrony danych osobowych,
przy uwzglednieniu specyfiki danego administratora (na podstawie definicji naruszenia
ochrony danych).

Krok 2. Sposdb reagowania na naruszenia przez pracownikéw, ktérzy je ujawnili. Powinien sie
tu znalez¢:

e obowigzek niezwtocznego poinformowania o zdarzeniu osoby nadzorujacej (powinien
to by¢ inspektor ochrony danych),

e obowigzek pozostawienia miejsca zdarzenia w stanie nienaruszonym do czasu
przybycia inspektora ochrony danych.

Krok 3. Obowigzki inspektora ochrony danych zwigzane z dokumentowaniem okolicznosci
naruszenia, tj.:

e sporzadzenie notatki z przeprowadzonych ogledzin miejsca zdarzenia,

e sporzgdzenie kopii obrazu wyswietlonego na ekranie monitora komputera zwigzanego
Z naruszeniem,

e sporzadzenie kopii zapisow rejestrow systemu informatycznego stuzgcego do
przetwarzania danych lub zapisédw konfiguracji technicznych srodkéw zabezpieczen
systemu,

e odebranie pisemnych wyjasnien od osoby, ktéra ujawnita naruszenie.

Krok 4. Obowigzek niezwtocznego przedstawienia zebranych materiatéw administratorowi
danych, ktéry z pomocy inspektora ochrony danych, w terminie i na podstawie przestanek
okreslonych w ogdélnym rozporzadzeniu o ochronie danych powinien ocenié, czy zaistniate
naruszenie podlega obowigzkowi zgtoszenia organowi nadzorczemu

Krok 5. Obowigzek przedstawienia administratorowi przez inspektora ochrony danych
skutkéw naruszenia oraz srodkéw i dziatan majacych zaradzi¢ naruszeniu, a takze, jezeli to
konieczne, majgcych zminimalizowaé negatywne skutki naruszenia.

Krok 6. Jezeli istnieje taki obowigzek — sporzgdzenie zgtoszenia do organu nadzorczego oraz
zamieszczeniu informacji naruszeniu na stronie ww lub BIP jednostki.

Krok 7. Udokumentowanie skutkéw oraz podjetych srodkéw i dziatan, o ktérych mowa w pkt5

e  Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz.U. z 2016 r. poz. 922).

e  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz.Urz. UE. L nr 119, str. 1) - punkt 83, 97 preambuty, art. 24, art. 28, art. 32-39.


https://www.portaloswiatowy.pl/wspolpraca-szkoly-z-organami/ustawa-z-29-sierpnia-1997-r.-o-ochronie-danych-osobowych-tekst-jedn.-dz.u.-z-2016-poz.-922-9775.html

